AGRI iL OZEL iDARESI BiLGi VE SiSTEM GUVENLIGi YONERGESI

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tanimlar

Amacg

MADDE 1- (1) Bu Yénergenin amaci, Agr1 Il Ozel Idaresi biinyesinde bulunan bilisim
kaynaklarinin kullanimina yonelik usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2- (1) Bu Yénerge, Agr il Ozel idaresi teskilatindaki tiim personel ile kendilerine
herhangi bir nedenle idarenin bilisim kaynaklarin1 kullanma yetkisi verilen konuklari kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayil1 Fikir ve Sanat Eserleri Kanunu,
26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayil1 internet
Ortammnda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun hiikiimlerine dayanilarak hazirlanmistir.

Tanmmlar

MADDE 4- (1) Bu Yénergede gegen;
a) Idare:Agr1 11 Ozel Idaresi ni,

b) Sube Miidiirliigii:Agr1 i1 Ozel Idaresi Bilgi Islem Sube Miidiirliigii nii,

C)Bilisim kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim, donanim,
arag¢ ve gerecini,

¢)E-posta:internet iizerinden bilgisayarlar araciligiyla bilgi aligverisini saglamak i¢in kullanilan
elektronik haberlesme sistemini,

d)Firma personeli: Sozlesme, plan ve sartnamelere uygun bicimde bir isi/projeyi yapmayi
istlenen, bu amacla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen
isi/projeyi tamamlamayi taahhiit eden resmi veya 6zel kurum veya kurulus personelini,

e) Konuk:Idare biinyesinde kullanmis oldugu bilgisayar, bilgisayar ag1, internet ve benzeri tiim
bilisim sistemleri iizerinde yetkilendirilmemis olan Idare personeli disindaki kisiler ile gorev
yeri disinda ¢alisanidarepersonelini,

f) Kullanici: Idare biinyesinde yer alan bilgisayar, bilgisayar ag1, internet ve benzeri tiim bilisim
sistemlerinden yararlanan tiim Idare personeli ile idare bilisim kaynaklarin1 kullanma yetkisi
verilen konuklari,



g) Personel: Agr1 11 Ozel idaresi,Ozel Idare lce Miidiirliikleri ve bunlara bagl tiim ¢alisanlari,
h) Sistem yoneticisi: Uygulama ve/veya donanimdan sorumlu personeli,

1) Yiklenici firma: S6zlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmayi
istlenen, bu amagla isgiicii, malzeme ve ekipman saglayarak gerekli yontemle istenen
isi/projeyi tamamlamayi taahhiit eden resmi veya 6zel kurum veya kurulusu

ifade eder.

IKIiNCI BOLUM
Sorumluk ve Genel Kurallar

Sorumluluk

MADDE 5- (1) 5651 sayilt Kanun ve 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda
hukuki siireglere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla, )
Sube Miidiirliigiince uygun goriilen sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi
sistem agindaki veri akisinin iz kayitlari, ajanl veya ajansiz iz toplama yontemleri kullanilarak
toplanir ve en az 6 ay siireyle Sube Miidiirliigiince saklanir.

(2) Idare personelinin, ¢ocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyarict madde kullanimini 6zendirmeye yonelik internet
sitelerine girmesi, sohbet oturumlar1 acarak kuruma ait gizli bilgileri paylasmasi, oyun
oynamasi, devlet biiyiiklerine hakaret etmesi; gazete, forum ve benzeri sitelerde kurumu kiiciik
diisiiriicii ve kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 6zel hayatina iliskin sug
olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatt1 iizerinden yapmasi ile ilgili
cezai ve hukuki sorumlulugu kendisine aittir.

(3) Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve disiplin
icinde gergeklestirilmesinden Idarebilisim sistemlerinden yararlanan tiim idarepersoneli birinci
derecede gorevli ve sorumludur. Bu Yonerge kapsaminda olup teknolojik degisikliklere ya da
Idare genel politikasindaki ve hizmetlerindeki degisikliklere gére bu politikada gerekli
diizenlemeler Baskanlikca yapilir ve resmi internet sayfasinda “Bilgi ve Sistem Giivenligi
Politikalar1” ad: altinda yayrmlanir. Tiim Idare personeli yayimlanan “Bilgi ve Sistem Giivenligi
Politikalar1” n1 takip etmekle ytikiimliidiir.

Genel Kurallar
MADDE 6-

(1)Kurum internet kaynaklari Oncelikli olarak resmi ve onayli kurum islerinin
gergeklestirilmesi,kurum adina arastirma ve planlama igin kullanilir.

(2) Kurum ¢ikarlariyla gakismadig siirece internet kaynaklarinin kisisel kullanimina idarenin
onay1 ile 1zin verilmektedir.

(3) Kurum internet kaynaklari kullanilirken ilgili yasa ve diizenlemelere uymak zorundadir.

(4) Kullanicilar kendi kullanici hesaplariyla internet {izerinde gergeklestirilen tiim islemlerden
sorumludur. Bunun i¢in kullanicilar kimlik bilgilerini uygun sekilde saklamak ve baskalari ile
paylasmamak zorundadir.



(5) Kurum internet kaynaklar1 uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi
olarak eklemek, erismek ve gondermek i¢in kullanilamaz.

(6) Resmi kurum islerinin yiiriitilmesi disinda sohbet guruplarina,forumlara, elektronik haber
gruplarina katilmak ,facebook,twitter,instagram ve diger sosyal paylasim sitelerine giris
yapmak yasaktir.

(7) Kurumun kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin ulasilamaz hale
gelmesini saglayacak tiim aktiviteler yasaktir.

(8) Kurumun internet kaynaklari onaylanmamis veya ticari hi¢bir yazilimin dagitilmasi,
indirilmesi veya yiiklenilmesi i¢in kullanilamadigi gibi Lisans1 alinmamis higbir iiriinde
kullanilamaz veya yiliklenemez.

(9) Indirilen tiim yazilimlar kullanilmadan 6nce zararli kodlara ve viriislere karsi taramadan
gegcirilmelidir.

(10)Kurum,internet sistemlerini kullanilarak yapilan tiim islemleri izleme hakkini sakli tutar.

(11)Kurumsal ag giivenligi agisindan tehlike yaratabilecek nitelikte zararli oldugu tespit edilen
internet adreslerine erisim tiim kullanicilar igin engellenmektedir. Kullanicilar tarafindan bu tiir
engellemelerin kaldirilmasi konusunda idareye talepte bulunulmayacaktir.

(12)Kurumsal aga dahil edilecek bilgisayar ve diger cihazlar kurumun belirledigi standartlara
gore kullanilacak ve tiim personel bu standartlara uyacaktir.

(13)Kurumsal aga bagl tiim bilgisayarlarin ve bunlar tizerindeki verilerin giivenligini tehlikeye
sokacak sekilde giivenlik ihlali yaratilmamasi, kurumsal ag trafiginin olumsuz yonde
etkilenmemesi, sistem kaynaklarinin gereksiz sekilde tiiketilerek ag iizerinden kullanilan
uygulama yazilimlarinin veri tabani sunucular ile iletisiminin olumsuz yonde etkilenmemesi
i¢in, tiim kullanicilar;

a) Internet iizerinden kendi bilgisayarlarina dzel yazilim, oyun, film, mp3 vb. materyalleri
indirmezler,
b) Internet iizerinden canli televizyon ve radyo yayinlari izlenemez/dinlenemez,

c) Web kamera vb. goriintiileme aracglar1 kullanilamaz,

¢) Resmi islemler disinda internet iizerinden interaktif uygulamalar kullanilamaz,

d) Kurumsal ag iizerindeki bilgisayarlara yetkisi olmayan kisilere erisim izni verilemez,

e)Ag kaynagina veya servisine saldirt amagli (DOS saldirisi, port/network taramasi, paket
dinleme, ag izleme v.b. uygulamalar ile IP (internet protokol numarasi) degistirme vb. islemler.)
zarar verecek girisimlerde bulunamazlar.

(14) Kullanicilar ag ve internet hizmetinin verilmesini saglayan donanima (switch, kablo, duvar
prizi, vb.) hicbir sekilde miidahale edemez ve ayarlarini degistiremezler. idarenin bilgisi ve
onay1 olmadan networke switch, hub ya da kablosuz erisim cihazi dahil edilemez.

(15) Kullanicilarin Kurum merkezindeki bilgisayarlardan Kurumsal ag disinda cep telefonu,
3G modem, vb. cihazlar kullanarak internete ¢ikmalar yasaktir.



(16) Kurum bilisim kaynaklari; ag ve internet kaynaklarinin Kurum digindan kullanilmasina
sebep olabilecek ya da Kurum disindaki kisi ya da bilgisayarlarin kendilerini Kurum
icerisindeymis gibi tanitmalarini saglayacak (DHCP, DNS, Proxy, IP Sharer, NAT, vb.) sekilde
kullanilamaz.

(17) Tim kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini ihlal edici
ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla yiikiimliidiir.

(18) Kullanicilar;
a) Kurum sunuculart {izerinde kendisine tahsis edilen kullanict adi, sifre ve IP (Internet
Protocol) adresi kullanilarak gergeklestirilen her tiirlii etkinlikten,

b) Kendisine tahsis edilen bilgisayar lizerinde bulundurdugu belge, dokiiman, yazilim gibi her
tirlii kaynagin iceriginden,

¢) Bilisim sisteminin kullanimi1 hakkinda yetkili makamlar tarafindan talep edilen bilgilerin
dogru ve eksiksiz verilmesinden,

¢) Kurum tarafindan saglanan giivenlik programlarinin aktif olarak kullanilmasindan ve
giincellenmesinden,

d) Bilisim sisteminin kullanim kurallarina, kanun ve yonetmelikler ile Bagkanligin tabi oldugu
mevzuata uygun olarak kullanimindan,

sorumludur.

(19) iki veya daha fazla kullanici arasinda veri paylasmak icin kullanilan Peer-to-peer (P2P)
dosya paylasim programlari ile download edilen film, mp3 ve lisanssiz yazilimlar, telif haklarini
ihlal etmekle kalmayip, download esnasinda yiiksek bant genisligi tutarak ag kullanimina
kaynak birakmamakta ve trafikte yavaslamaya neden olmaktadir. Bu sebeple kullanicilar,
bilgisayarlarinda bu tiir yazilimlart bulunduramaz ve dagitimini yapamazlar.

(20) Dosya transferleri Kurum sunuculari izerinden hizmet verilen resmi e-postalara eklenmek
suretiyle veya kurumsal ag paylasimlari ile gerceklestirilecektir.

(21) Dosya paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan
uygulamalar gerekli goriildiigiinde Kurum tarafindan filtrelenir.

(22) Bilgisayarlara tahsis edilen IP numarasi ve ortam erigim kontrolii adresi (MAC adresi) ile
BIOS ayarlar1 Kurum tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(23) Kurum agna idarenin bilgisi diginda herhangi bir aktif ag cihazi eklenemez.

(24) Kullanicilar, kisisel bilisim kaynaklarini kurum aginda idareden izin almadan kullanamaz.

(25) Kurum merkezinde ¢aligmakta olan veya ise yeni baglayan her personel igin aktif dizin
kullanici hesab1 acilir. Aktif dizin {liyesi olmayan bilgisayarlara teknik destek hizmeti
verilmeyecektir.

(26) Kullanici, kendisine verilen "kullanici adi"n1 ve "sifresi"ni bir bagkasi ile paylagsmaz ve bir
baskasina kullandirmaz.

(27) Kullanicinin Kurumca belirlenecek periyotlarla "kullanici sifresini" degistirmesi gerekir.
Kullanic1 sifresini yenilemeyen veya kullanici sifresini iist iiste birkag kez hatali giren
kullanicinin kullanict hesab1 gegersiz kilinir ve iletisim agma girig izni otomatik olarak



kaldirilir. lgililerin basvurmas: halinde ilgili hizmetin bir iist yetkilisi tarafindan uygun
gortilenler tekrar aktif hale getirilir.

(28) Her bir kullanici, bilgisayarda kendi "kullanic1 adi" ve "sifresi" ile oturum agarak galisir.
Calismasi biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara baskalarinin fiziksel
erisimini engeller. Bilgisayar basindan kisa stireli ayrilmalarda bilgisayar oturumunu kilitler.

(29) Merkezdeki her bir son kullanici, aga dahil olarak etki alani iiyesi olmalidir. Kurum
kurumsal ag gilivenliginin saglanabilmesi i¢in aga dahil olmayan, etki alaninda bulunmayan
bilgisayarlar internet erisimi, giivenlik ve antiviris yazilimlar1 vb. ag hizmetlerinden
faydalanamayacaktir.

(30)Gizlilik igeren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylagimi yapilan veya kanunen yetkili sayilan merciler disinda hicbir kisi, kurum ya da kurulus
ile paylasilmaz.

UCUNCU BOLUM
Cesitli Hiikiimler

Yaptirim ve uygulama

MADDE 7- Kurum Bilisim Kaynaklarinin genel kurallara aykir1 etkinlikler dahilinde
kullanilmas1 durumunda;

Kurum gergeklestirilen eylemin;

a) Yogunluguna,

b) Kaynaklara veya kisi / kurumlara verilen zararin boyutuna,

c) Tekrarma gore asagidaki islemlerin bir ya da birden fazla maddesini, sira ile ya da sirasiz
uygulayabilir;

I. Kullanici sozlii ve/veya yazili olarak uyarilir.

II. Kullaniciya tahsis edilmis Kurum Bilisim Kaynaklar1 sinirli veya sinirsiz siire ile erigime
kapatilabilir.

I11. Kurum biinyesindeki idari sorusturma mekanizmalar1 harekete gegirilebilir.

IV. Adli yargi mekanizmalar1 harekete ge¢irilebilir.

Hiikiim bulunmayan hususlar
MADDE 8-Bu Yonergede hiikiim bulunmayan hususlarda ilgili diger mevzuat hiikiimlerine
gore iglem yapilir.

Yiiriirlik
MADDE 9- Bu Yonerge onaylandig: tarihte yiirtirliige girer.

Yiiriitme
MADDE 10- Bu Yonerge hiikiimlerini Agr1 Valisi yiiriitiir.

Musa ISIN
Agn Valisi



